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Piraterijbestrijder BREIN lijnrecht tegenover providers

The Pirate Bay:
the story continues

Bjorn Schipper

In mijn vorige bijdrage voor Muziekwereld heb ik een opmaat gegeven naar het strijdto-
neel waarop piraterijbestrijder BREIN en een aantal internet-providers zich momenteel
bevinden. Aanleiding voor deze principiéle juridische strijd is de inmiddels door talloze
rechters onwettig geoordeelde activiteiten van The Pirate Bay. In deze bijdrage ga ik in op
de belangrijkste door de internet-providers in stelling gebrachte argumenten teneinde de
door BREIN gevorderde blokkade van de website(s) van The Pirate Bay en daaraan gekop-
pelde domeinnamen te voorkomen. Gemakshalve laat ik daarbij de nadien separaat gevoer-

de procedures over het al dan niet toestaan van zogeheten proxies' buiten beschouwing.

Het gaat vooralsnog om drie uitspraken in procedures
waarin BREIN vanwege de ongeoorloofde activiteiten
van The Pirate Bay principieel tegenover de provi-
ders is komen te staan: een kort geding-vonnis van de
Voorzieningenrechter van de Rechtbank Den Haag van
19 juli 2010%, een bodemvonnis van de Rechtbank Den
Haag van 11 januari 2012° en tot slot een kort geding-
vonnis van de Voorzieningenrechter van de Rechtbank
Den Haag van 10 mei 2012*. In alle zaken vordert
BREIN een door de providers uit te voeren blok-

kade van de website(s) van The Pirate Bay en daaraan
gekoppelde domeinnamen met als beoogd gevolg dat
hun abonnees geen toegang meer kunnen krijgen tot
The Pirate Bay. Uitgangspunt daarbij is dat niet (meer)
ter discussie staat dat de activiteiten van The Pirate Bay
onwettig zijn.

Eerste kort geding: blokkade afgewezen
De vordering van BREIN tot blokkering van de
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website(s) van The Pirate Bay en daaraan gekoppelde
domeinnamen leed schipbreuk in het eerste kort ge-
ding waarin de rechter op 19 juli 2010 uitspraak deed.
In dit kort geding stond BREIN tegenover de providers
Ziggo en XS4ALL. BREIN had juist Ziggo uitgeko-

zen omdat zij in Nederland de grootste provider van
kabelinternet was met de hoogste downloadsnelheid.
Ziggo oogstte bijval van XS4ALL die zich om principi-
ele redenen voegde aan de zijde van Ziggo om zich ook
te kunnen verweren tegen de door BREIN gewenste

blokkade.

De door BREIN gewenste blokkade is gebaseerd op
de stelling dat de providers gezien moeten worden als
‘tussenpersonen’ als bedoeld in artikel 26d Auteurswet
(Aw) en artikel 15e Wet op de naburige rechten (Wnr).
Het gaat dan om tussenpersonen wier diensten door
derden worden gebruikt - lees: misbruikt - om inbreuk
op andermans auteursrechten en/of naburige rech-
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ten te maken. Denk aan muziekauteurs, publishers,
labels en uitvoerende kunstenaars. Op vordering van
de rechthebbende(n) kan de rechter deze tussenper-
soon bevelen zijn diensten te staken. De redenering
van BREIN is dat de abonnees van de providers de
‘derden’ zijn die met behulp van de diensten van de
providers - zijnde de ‘tussenpersonen’- de inbreuken
plegen. Het is volgens de rechter mogelijk om deze
tussenpersonen zelfstandig aan te spreken, dus los van
inbreukbron The Pirate Bay.

De volgende vraag die de Voor-
zieningenrechter moest
beantwoorden was of de
providers zich met succes
konden beroepen op de
speciale aansprakelijk-
heidsbeperkingen die via
de Europese wetgever in
artikel 6:196¢ van ons
Burgerlijk Wetboek
(BW) geregeld zijn.
De rechter oordeelt
van niet nu een rech-
terlijk stakingsbevel
als hier bedoeld ook
ingeval van de en-
kele ‘doorgifte’ van
inbreukmakende
content aan pro-
viders kan worden
opgelegd. De op de
providers rustende zorgvuldigheidsplicht brengt met
zich mee dat via de rechter van hen in alle redelijkheid
kan worden verlangd dat zij medewerking verlenen aan
maatregelen om onwettige activiteiten tegen te gaarf’.

Niettemin wordt het door BREIN gevraagde stakings-
bevel niet toegewezen nu de rechter van oordeel is
dat BREIN te kort door de bocht redeneert bij het
vaststellen van de inbreuk. Dat The Pirate Bay in-
breukmakend en onrechtmatig handelt staat hier vast.
Maar dat Ziggo als grootste Nederlandse provider van
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kabelinternet een substantieel deel van de Nederlandse
gebruikers van The Pirate Bay tot haar abonneebestand
zou mogen rekenen, blijkt volgens de rechter niet uit
de door BREIN getoonde steekproeven. Sterker, de
rechter overweegt dat van het overgrote deel van abon-
nees van Ziggo niet is komen vast te staan dat zij zich
schuldig hebben gemaakt aan onwettige activiteiten.
In kort geding is dan geen plaats voor de door BREIN
gevorderde verstrekkende maatregelen. De rechter
overweegt daarnaast dat BREIN ook minder
verstrekkende maatregelen tot haar beschik-
king heeft, zoals het bij de providers
opvragen van NAW-gegevens van
abonnees die zich via The Pirate
Bay schuldig maken aan onwettige
activiteiten.

Bodemprocedure:
blokkade toegewezen
BREIN startte vervolgens tegen de
providers een bodemprocedure bij
de Rechtbank Den Haag. In zo'n
procedure bestaat meer ruimte
om in te gaan op het bewijs-
materiaal, zoals door BREIN
overgelegde onderzoeksrap-
porten van TNO. Aan de
hand van de door BREIN
overgelegde resultaten
komt de bodemrechter
feitelijk tot de vaststelling
dat circa 90% tot 95% van
de zogeheten torrents die via The Pirate Bay worden
aangeboden, illegaal is. De bodemrechter stelt verder
vast dat circa 30% van de abonnees van Ziggo en 4,5%
van de abonnees van XS4ALL zich schuldig hebben
gemaakt aan het downloaden van illegale content. Nu
volgens de rechter ook vaststaat dat The Pirate Bay
feitelijk alleen maar werkt als haar gebruikers steeds
het principe ‘downloaden is uploaden” aanhangen, staat
vast dat genoemde percentages abonnees zich schuldig
hebben gemaakt aan inbreuk op auteurs- en naburige
rechten.
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Gelijk de Voorzieningenrechter oordeelt de bodem-
rechter dat de providers ‘tussenpersonen’ zijn van wie
de internettoegang misbruikt wordt door anderen® en
dat niet nodig is dat deze tussenpersonen zich ook zelf
schuldig maken aan onwettige activiteiten. Dit maakt
volgens de rechter dat de gevorderde blokkade aan

de providers kan worden opgelegd, ook in relatie tot
toekomstige inbreuken’.

Alvorens de door BREIN gevorderde blokkade te kun-
nen toewijzen, gaat de bodemrechter eerst nog na of
hiermee een juist evenwicht verzekerd wordt tussen
de belangen van de rechthebbenden en die van abon-
nees®. De rechter toetst de gevraagde maatregel daarbij
aan het vereiste van subsidiariteit. Hieraan is volgens
de rechter voldaan omdat it talloze procedures blijkt
dat de activiteiten van The Pirate Bay onwettig zijn
maar ondanks allerlei rechterlijke veroordelingen nog
steeds voortgezet worden. Dit maakt dat de schade
voor de rechthebbenden evident is. Verder speelt mee
dat BREIN niet alleen tegen The Pirate Bay optreedt
maar ook tegen andere commerciéle uploaders. Dat
hier terughoudendheid op zijn plaats is bij de ge-
vraagde toewijzing van de blokkade van The Pirate Bay
omdat deze mede tot gevolg heeft dat abonnees van de
providers geen toegang (meer) tot legale content zul-
len hebben en ook die abonnees treft die tot op heden
géén inbreuk hebben gepleegd, maakt dit niet anders
aldus de Rechtbank.

Vervolgens toetst de rechter nog aan het vereiste van
proportionaliteit, in het kader waarvan de belangen van
de providers worden meegewogen. Uitgangspunt is hier
volgens de Rechtbank dat het technisch gezien voor de
providers vrij eenvoudig is om de gevorderde toegangs-
blokkade uit te voeren, en dat de hiervoor benodigde
organisatorische efforts en bijbehorende kosten

voor de providers binnen de perken blijven. Het
belang van de providers ter bescherming van de vrij-
heid van ondernemerschap moet wijken voor het
belang van de auteurs- en nabuurrechthebbenden,
aldus de Rechtbank. Het argument van de providers
dat de blokkade van The Pirate Bay niet effectief en
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daardoor disproportioneel zou zijn, wordt eveneens
verworpen.

Het principiéle argument van de providers dat de
vrijheid om inlichtingen of denkbeelden te ontvangen
in het gedrang is, vindt evenmin genade bij de Recht-
bank. De door BREIN gevorderde toegangsblokkade
oordeelt de rechter in deze context als noodzakelijk

in een democratische samenleving ter bescherming
van auteursrechten en naburige rechten van anderen.
De blokkade voldoet volgens de rechter ook aan het
principe van due process: er is sprake van een vooraf-
gaande, eerlijke en onpartijdige gerechtelijke (bodem)
procedure. Het is daarvoor niet nodig dat de abonnees
procespartij zijn.

De Rechtbank oordeelt verder dat de gevorderde blok-
kade voor de providers geen vorm van actief toezicht is
die in strijd zou kunnen komen met Europees recht”.
Voor deze blokkade is niet vereist dat de providers alle
gegevens van hun abonnees controleren. Bovendien
ziet de blokkade uitsluitend toe op The Pirate Bay.
Gelijk de Voorzieningenrechter oordeelt de Rechtbank
dat de wettelijke aansprakelijkheidsbeperkingen van
artikel 6:196¢c BW niet kunnen voorkomen dat de blok-
kade tegen de providers wordt toegewezen. Resultaat:
de providers moeten op bevel van de rechter tot blok-
kering van de toegang van hun abonnees tot The Pirate
Bay overgaan.

Tweede kort geding: blokkade toegewezen

Met deze overwinning uit de bodemprocedure tegen
Ziggo en XS4ALL in de hand schreef BREIN ook
andere providers aan. De kiem voor een kort geding
tegen UPC, KPN, T-Mobile en Tele2 was gelegd.

Op 10 mei 2012 oordeelde de Haagse Voorzieningen-
rechter dat ook deze providers de toegang tot The
Pirate Bay moesten blokkeren. En hoewel de uitspraak
in de bodemprocedure niet bindend is voor genoemde
providers, speelt mee dat deze uitspraak een belang-
rijke rol speelt bij de behandeling van dit kort

geding. Het is ook daarom dat de providers zich
geconcentreerd hebben op die punten die naar hun
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mening onvoldoende uit de verf zijn gekomen in de
bodemprocedure.

Tevergeefs. De Voorzieningenrechter stelt aan de hand
van de cijfers van BREIN feitelijk vast dat de omvang
van de via The Pirate Bay gepleegde inbreuken fors

is en dat het percentage abonnees dat zich aan deze
inbreuken schuldig heeft gemaakt correspondeert met
genoemde percentages van Ziggo en XS4ALL. Kant-
tekeningen van de providers bij de effectiviteit van de
toegangsblokkade verwerpt de Voorzieningenrech-

ter met de overweging dat BREIN voldoende heeft
aangetoond dat zij ook andere inbreukmakers - zoals
aanbieders van proxies - bestrijdt. Volgens de rechter
heeft BREIN ook genoegzaam aangetoond dat verge-
lijkbare toegangsblokkades zouden leiden tot signifi-
cante afname van het aantal bezoekers van The Pirate
Bay, ondanks het bestaan van omzeilingstechnieken.
Van preventieve censuur of onevenredige aantasting
van de privacy van abonnees is evenmin sprake, aldus
de Voorzieningenrechter. Na verwerping van de overige
reeds in de bodemprocedure aangevoerde argumenten,
wordt de toegangsblokkade toegewezen.

Voortgang

Er loopt momenteel in ieder geval hoger beroep in de
bodemprocedure. Bovendien mengt ook de politiek
zich weer in de discussie over de wenselijkheid van

blokkades van toegang tot zoiets als The Pirate Bay.
Het laatste woord hierover is aldus nog niet gespro-
ken. Tot die tijd deel ik het door sommigen'® rondom
deze zaak geuite cynisme: de naar mijn mening in het
algemeen goed verdedigbare principiéle argumenten
van de providers worden als het ware gewogen en
beoordeeld in de ‘verkeerde’ zaak als gevolg waarvan

in de jurisprudentie gevaarlijke precedenten kunnen
ontstaan. Nu het op voorhand duidelijk is dat van The
Pirate Bay weinig goeds te verwachten valt - zie de eer-
dere veroordelingen - lopen de providers aan tegen wat
ook wel ‘de onderbuik’ van de rechter genoemd wordt.
Het gaat dan om de natuurlijke neiging van een rechter
om de reeds onwettig geoordeelde activiteiten van The
Pirate Bay linksom of rechtsom een halt toe te roepen.
Het was beter geweest als deze zaak gegaan was over
een toegangsblokkade tot iets waarvan op voorhand nog
niet uitgemaakt was dat het over de hele linie onwettig
was'!. Naar mijn mening zouden de door de providers
aangedragen principiéle argumenten dan veel beter

tot hun recht kunnen komen en voor de jurisprudentie
pas echt tot een landmark case kunnen leiden. Niette-
min moeten zij natuurlijk nu roeien met de riemen die
BREIN ze heeft aangereikt: de kwestie van The Pirate
Bay.

Bjorn Schipper is advocaat bij Bousie advocaten in Amsterdam

1 Een proxy laat zich in dit verband kort gezegd omschrijven als een middel of faciliteit waarmee technisch gezien een internetblokkade omzeild zou kunnen worden.

Zie bijvoorbeeld: Vzr. Rb. Den Haag 10 mei 2012, IEPT20120510 (Piratenpartij/BREIN).

Vzr. Rb. Den Haag 19 juli 2010, LJN: BN1414 (BREIN/Ziggo cs.).

Rb. Den Haag 11 januari 2012, IEPT20120111 (BREIN/Ziggo c.s.).

Vzr. Rb. Den Haag 10 mei 2012, IEPT20120510 (BREIN/UPC c.s.).

Zie ook HR 25 november 2005, LJN: AU4019 (Lycos/Pessers).

Zie ook HvJ EU 19 februari 2009, zaak C-557/07, IEPT20090219 (LSG-Tele2).
In lijn met HvJ EV 12 juli 2011, zaak C-324/09, LJN: BR3605 (L'Oréal-eBay).
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Richtlijn 2000/31/EG van 8 juni 2000 inzake de elektronische handel.
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Aldus ook HvJ] EU 24 november 2011, zaak C-70/10, IEPT20111124 (Sabam/Scarlet).

Zie onder andere de blog van Arnoud Engelfriet: “Een cynisch stukje piratenbaaifrustratie”, 14 mei 2012 (iusmentis.com).

Zo speelde in Amerika in de jaren '80 van de vorige eeuw een landmark case over de vraag of het op de markt brengen van videorecorders inbreuk maakte op de

rechten van de entertainment industrie. Met de wijsheid van nu oordeelde de rechter zeer verstandig door groen licht te geven voor de videorecorder; Sony vs.

Universal cs., 464 U.S. 417 (ook wel het Betamax arrest genoemd).
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